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Talas Péter!: A kovetkezo 9/11 - Milyen stratégiai meglepetésre nem készii-
liink 2026-ban?

Vezetdi osszefoglalé. A 2001. szeptember 11-i terrortdmadasok huszonétédik évforduléjan
nem elsésorban annak van jelent6sége, hogy megismétiébdhet-e egy, az akkorival azonos ta-
madas, hanem annak, hogy a biztonsagi rendszerek képesek-e idében felismerni az Uj tipusu
fenyegetéseket. A 9/11 Bizottsag (9/11 Commission) a 2001 elbtti kudarcot négy tertileten -
imagination, policy, capabilities, management - azonositotta, s ezek kéziil kiilénésen a ,failure
of imagination”, vagyis a stratégiai képzelberd hianyat emelte ki.? A 2001 dta kiépitett terror-
ellenes rendszer ma lényegesen megneheziti a hosszu elbkészitést, tobb elkévetd 6sszehangolt
tevékenységét és a jelentbs szervezeti infrastrukturat igényl6é tamadasok végrehajtasat, s ez a
terrorista szereplbk alkalmazkodasa az egyszerlibb eszk6zé6k, kisebb csoportok és maganyos
elkévetbk felé tolta el a terrorcselekmények alkalmazasat az eurdpai fenyegetés esetében.

A kovetkezl stratégiai jelentéségl terrortamadas ezért nem feltétleniil valamely teljesen uj
technoldgiara éplilhet, hanem inkabb mar ismert eszk6zbk - példaul fizikai tamadas, dronok,
kiberm(velet és informaciés manipulacié - 6sszehangolt alkalmazasara. A kereskedelmi dro-
nok, a mesterséges intelligencia és mas uj technolégiak valéban csékkenthetik bizonyos képes-
ségek hozzaférési kiiszébét, de fontos kiilbnbséget tenni a technikailag lehetséges, a terroristak
altal ténylegesen alkalmazhatd és a stratégiai hatas kivaltasara valdban alkalmas képességek
kézott. Eurdpa és Magyarorszag szamara ezért a legfontosabb feladat nem feltétleniil uj ter-
rorelharitd strukturak létrehozasa, hanem a meglévé rendvédelmi, nemzetbiztonsagi, honvé-
delmi, kibervédelmi és kritikusinfrastruktura-védelmi rendszerek egylttmikédésének erdsi-
tése, valamint a fenyegetésekre vonatkozd alapfeltevések rendszeres feliilvizsgalata.

Bevezetés

A 2001. szeptember 11-i amerikai terrortdmadasok huszonotodik évforduldja tobb szempontbdl
is alkalmat kindl a nemzetkdzi terrorfenyegetettség valtozasanak attekintésére. Nem csupan
azért, mert a New Yorkban, Washingtonban és Pennsylvaniaban végrehajtott tamadasok kozel
haromezer ember életét kovetelték, hanem mindenekeldtt azért, mert kévetkezményeik mesz-
sze meghaladtak maguknak a merényleteknek a kdzvetlen fizikai hatasat. A tamadasok nyo-
man ugyanis az Egyesiilt Allamok meghirdette a terrorizmus elleni globalis haborut, megindult
az afganisztani katonai mdvelet, majd az iraki haboru, jelentésen atalakult az amerikai és az
eurdpai terrorellenes politika és az intézményrendszer is, a NATO pedig torténetében els6 al-
kalommal alkalmazta a Washingtoni Szerzddés kollektiv védelemrdl sz6l6 5. cikkét.

Szeptember 11. ugyanakkor a terrorizmus tarsadalmi percepcidjara is rendkivil erés hatast
gyakorolt. Korabbi elemzéseinkben tdébbszoér is felhivtuk arra a figyelmet, hogy a terrorizmus
sajatos politikai er6szakforma, mivel az elkdvet6k egyik legfontosabb célja a kézvetlen fizikai
pusztitason tul a félelemkeltés, vagyis a tarsadalom biztonsagérzetének befolyasoldsa. Eppen
ezért a terrorfenyegetettség értékelésekor kiilondsen fontos az események médiamegjelenitése
és a tarsadalmi félelem mellett az objektivebb mutaték — a tdAmadasok, az adldozatok, az elko-
vetési mddszerek és az elkévetdi kor — figyelembevétele.3

A jelen elemzés azonban nem a nemzetkdzi terrorizmus elmult huszonét évének altalanos
mérlegét kivanja megvonni. Csupan arra keresi a valaszt, hogy szeptember 11. egyik legfon-
tosabb szakmai tanulsaga, a stratégiai meglepetés/stratégiai sokk problémaja mennyiben
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tekintheté ma is aktudlisnak? Masként fogalmazva: vajon ugyanazokkal a problémakkal szem-
beslilhetnek-e a biztonsagi intézmények 2026-ban, mint amelyek 2001 el6tt megnehezitették
az al-Kaida terveinek felismerését, még akkor is, ha maga a fenyegetés teljesen mas format
olt?

Ennek vizsgalatakor ugyanakkor fontos évatossagra inteniink. Egy alacsony valészinlségd,
de potencidlisan nagy kovetkezmény(i esemény lehet6ségének felvetése nem jelenti annak va-
I6szinlsitését is. A terrorizmussal kapcsolatos politikai és médiadiskurzus egyik visszatér6
problémaja éppen az, hogy a lehetséges és a valdszinl fenyegetések sokszor 6sszemosddnak.
Jelen elemzés ezért nem azt kivanja ,megjésolni”, hogyan néz majd ki a kévetkezé 9/11, hanem
azokat a terlleteket tekinti at, amelyek a stratégiai meglepetés/sokk szempontjabdl 2026-ban
kilonos figyelmet érdemelhetnek.

A ,failure of imagination” helyi értékérol

A 9/11 Bizottsag az amerikai allam szeptember 11. el6tti felkésziletlenségét négy terileten
azonositotta: imagination, policy, capabilities, management, vagyis a stratégiai képzelberd, a
szakpolitika, a rendelkezésre all6 képességek és az iranyitds hidnyossagaiban. A jelentésben
kiléndsen nagy hangsulyt kapott az Ugynevezett failure of imagination, vagyis a stratégiai kép-
zel6erd hianya.*

E megallapitast azonban véleménylink szerint érdemes pontosan értelmezni. Nem arrdl volt
sz6, hogy 2001 el6tt senki sem tudta volna elképzelni repllégépek terroristak altali fegyverként
torténd alkalmazasat. Mar csak azért sem, mert repilégép-eltéritések korabban is torténtek,
az 6ngyilkos merényletek ugyancsak ismertek voltak, és a repllégépek épliletekbe vezetésével
kapcsolatos terrorista elképzelések is megjelentek mar korabban. Mi tébb George W. Bush elndk
a szeptember 11-i események el6tt csupan néhany héttel kapott egy tajékoztatast, amelyben
sz6 esett egy Bin Laden altal elkdvetett replildgép-eltérités lehetdségérdl.> A meglepetést tehat
sokkal inkdbb az ismert elemek ésszekapcsolasanak mddja jelentette.

Az amerikai biztonsagi szervek raadasul tébb olyan részleges informacidval is rendelkeztek,
amely utdlag a készll6 tamadas indikatoranak bizonyult (példaul ismert al-Kaida terroristak
belféldi jelenlétérdl, gyanus kozel-keleti férfiak amerikai repilbiskolai képzésérdl), de az infor-
maciok nem alltak 6ssze megfelel6 idében olyan fenyegetésképpé, amely a szeptember 11-i
mUvelet felismeréséhez vezetett volna. A stratégiai meglepetés/sokk tehat részben informa-
cios, részben szervezeti és részben értelmezési probléma volt.®

Ezzel 0sszefliggésben azonban érdemes Scott Atran és Sankaran Kalyanaraman figyelmez-
tetését is komolyan venni, akik arra mutattak ra, hogy a képzelderd hianya mellett annak ,tul-
burjanzasa” is problémakat okozhat.” Ha egy biztonsagi rendszer minden elméletileg elképzel-
het6 veszélyt magas prioritasu fenyegetésként kezel, vagy tul termékeny képzeleterdvel érté-
keli, olyan mértékben névekedhet a téves riasztdsok szama, hogy végll éppen a relevans in-
dikatorokat nem tudja megfelel6en azonositani.

Vagyis a 9/11 tanulsaga nem egyszer(ien az, hogy ,tobb képzelberdre” van szitkség. Hanem
az, hogy olyan fegyelmezett stratégiai képzelberbre van sziikség, amely képes alternativ lehe-
t0ségeket megvizsgalni, ugyanakkor empirikus adatokkal és tényleges képességekkel is ellen-
Orzi azokat. Ennek lényege, hogy az elemzd ne csak azt kérdezze meg, mi térténhet, hanem
azt is, hogy az adott forgatékényv megvaldsitasahoz milyen képességekre, eréforrasokra és
elokésziiletekre lenne szikség, s ezeknek vannak-e megfigyelhetd jelei. Igy egyszerre

4 The 9/11 Commission Report (2004). 9-11commission.gov, 339-360. o.
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rorism, Volume 29, 2006 - Issue 3. 293-295. o.; Sankaran Kalyanaraman (2005): Travails of Intelligence Assess-
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csOkkenthetd annak veszélye, hogy a megszokott fenyegetésképen kiviil es6é lehetéségeket fi-
gyelmen kivil hagyjuk, illetve annak, hogy a pusztan technikailag elképzelhetd, de valdjaban
kevéssé valdszin( forgatokonyveket tulértékeljink.®

A fegyelmezett stratégiai képzelber6é tehat nem a lehet6ségek korlatlan bdévitését jelenti,
hanem az egyes forgatékényvek megvaldsithatésaganak és korai figyelmeztet6 jeleinek szisz-
tematikus vizsgalatat, hogy az elemzés egyszerre maradjon nyitott és bizonyitékokon alapulé.
Vagyis a terrortamadasi forgatékonyv megvaldsithatésagat annak alapjan érdemes vizsgalni,
hogy az elkovet6 rendelkezik-e a sziikséges szandékkal, technikai és szervezeti képességekkel,
erOforrasokkal és hozzaféréssel, illetve ezek megszerzése milyen el6készlileteket igényelhet.
Ebbdl olyan megfigyelhetd indikatorok vezethetbk le - példaul szokatlan beszerzések, célpont-
felderités, technikai kisérletezés, kommunikacids vagy szervezeti valtozasok -, amelyek egyt-
tes megjelenése novelheti a forgatdkényv valdszinliségét.® Az elemzés akkor marad nyitott, de
bizonyitékokon alapuld, ha az indikatorokat nem 6énmagukban tekinti bizonyitéknak, hanem
tobb alternativ magyarazattal 6sszevetve, el6re meghatarozott szempontok szerint értékeli.°

Megvaltozott-e a terrorista innovacio természete?

A terrorizmus torténete jél mutatja, hogy az elkdvetOk folyamatosan alkalmazkodnak a terror-
ellenes intézkedésekhez. Ha valamely tamadasi mdd nehezebbé valik, altalaban mas mddsze-
reket vagy kevésbé védett célpontokat keresnek. Példaul, miutdn az 1970-es évek elejétdl a
fémdetektorok megnehezitették a gépeltéritéseket, a terroristak a védtelen kozteriletek felé
fordultak, és a fegyverek helyett testre rogzitett 6ngyilkos robbandédveket kezdtek hasznalni.
Amikor pedig 2006 utan a replldgépek felrobbantasa szinte lehetetlenné valt, a merénylok
bombak helyett a kénnyen beszerezhetd, mindennapi eszk6zokre valtottak, ami a késes tama-
dasok és teherautds gazolasok hulldamahoz vezetett.

Az innovaciénak alapvet6en harom formajat szoktak megkllonbdztetni: a stratégiait, a szer-
vezetit, és a taktikait. Martha Crenshaw szerint ez fennall a terrorista innovaciora is.! A terro-
rista csoportok altalaban taktikai innovaciét hajtanak végre. Valamilyen mas technoldgiai teri-
let altal alkalmazott stratégiai és szervezeti innovaciét adaptalnak a sajat terepen térténé md-
kodésikre nézve. Adam Dolnik terrorista innovaciéval foglalkozé munkajal? és a Ranstorp-
Normark szerz6paros szervezeti tanuldst vizsgald kotete!? szintén arra hivjak fel a figyelmet,
hogy a terrorista innovacié szinte soha nem jelenti valdban Uj technoldgia feltaldlasat. Ez ért-
hetd is, hiszen a terrorszervezetek allandé nyomas alatt allnak, illegalisan és korlatozott er6-
forrasokkal miikddnek, igy nem engedhetik meg maguknak a bizonytalan kimenetell, draga
kutatas-fejlesztést.'* Az a gyakoribb, hogy mar rendelkezésre allé technoldgiat alkalmaznak Uj
maodon, Uj célpont ellen vagy mas méddszerrel kombinalva.

Szeptember 11. maga is ilyen innovacid volt. A 19 elkdveté nem fejlesztett Uj fegyvert,
hanem egy létezd civil technoldgiai rendszert, a kereskedelmi légi kozlekedést alakitotta at

8 Bart Schuurman - Quirine Eijkman (2015): Indicators of terrorist intent and capability: Tools for threat assessment.
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2026.03.20.
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fegyverré. Az innovacio nem a technoldgidban, hanem annak felhasznalasi médjaban és a mi-
velet megszervezésében rejlett.

A 2001 6ta eltelt id6szak ugyanakkor fontos valtozast hozott. A nyugati terrorelharité rend-
szerek egyre hatékonyabban képesek felismerni a hosszu elOkészitést, jelentOs logisztikai inf-
rastruktarat és tobb elkdvetd nemzetk6zi mozgasat igénylé tdmadasokat. Ennek egyik kdvet-
kezménye, hogy Eurépaban az elmult masfél évtizedben megndvekedett az egyszerlibb mod-
szerekkel végrehajtott tdmadasok jelentésége.

Korabbi elemzéseink a gépjarmlives gazolasos (ramming) merényletek kapcsan mar felhiv-
tak a figyelmet arra, hogy ezek gyorsan, olcsén és viszonylag kevés elOkészitéssel végrehajt-
hatok.®> A maganyos elkdvetbk és kis sejtek altal alkalmazott egyszerl eszk6zok ugyanakkor
nem feltétlendl a terroristak er6sodését jelzik. A 2017-es londoni tdmadas utan példaul éppen
arra hivtuk fel a figyelmet, hogy a nagyobb logisztikai el6készlileteket nem igénylé merényletek
terjedése részben a dzsihadista szervezetek miiveleti képességeinek gyenguilésére is utalhat.!®

Ez a 2026-0s helyzet értékelésekor is fontos szempont. A technoldgiai fejlodés ugyanis egy-
idejlileg két, latszdlag ellentétes folyamatot erdsit. Egyrészt nehezebb nagy terrorista szerve-
zeteket és Osszetett miveleteket titokban tartani. Masrészt viszont egyes technoldgiak a ko-
rabban csak jelent6s szervezeti kapacitassal hozzaférhet6 képességeket tehetnek kisebb cso-
portok vagy akar egyének szamara is elérhetdvé.

A kereskedelmi dronok jelentette fenyegetésrol

A piléta nélklli Iégi rendszerek elterjedése az elmult évtized egyik leglatvanyosabb katonai-
technoldgiai valtozasa volt. Az ukrajnai haboru, valamint a kdzel-keleti konfliktusok azt is meg-
mutattak, hogy ezek a viszonylag olcsé kereskedelmi eszkozok felderitési, célazonositasi és
tamado feladatokra is atalakithatok.

Mindez érthet6 mddon felvetette terrorista alkalmazasuk lehetdségét is.l” A drénok terro-
rista alkalmazasa egyébként nem Uj jelenség: kilonb6z6 nem allami fegyveres szervezetek
mar az 1990-es évektdl kisérleteztek vellk, az Iszlam Allam pedig 2016-2017-re képes volt
kereskedelmi eszkdzokbdl, egyszerl alkatrészekbdl és sajat fejlesztésekbdl viszonylag nagy
intenzitassal alkalmazott drénképességet létrehozni.'® A drénok vonzerejét az alacsony beszer-
zési koltséglk, a konnyl hozzaférhet6ség és mddosithatdsaguk, valamint sokoldalisaguk adja:
felderitésre, célpontok medfigyelésére, kinetikus tamadasra és propagandaanyagok eldallita-
sara egyarant hasznalhatok. Az Iszlam Allam esete kiléndsen jol mutatja, hogy ugyanaz az
eszkOz egyszerre szolgalhatta a célpontfelderitést, a tdmadas végrehajtasat és annak propa-
gandacélli bemutatasat.'® A kereskedelmi technoldgia fejlédése raadasul folyamatosan noveli
az elérhetd eszk0zok sebességét, hatotavolsagat és repilési idejét, mikézben csokken elérhe-
t6ségi kiszobik is (egyre olcsdbbak lesznek); a legujabb kutatasok pedig tébb drén 6sszehan-
golt, illetve rajszerl alkalmazasat tekintik az egyik legfontosabb jovobeni kockazatnak.?°

15 Talas Péter (2017): A 2017 marciusi londoni terrormerényletrél: gyengllé dzsihadistak? Nemzet és Biztonsag,
2017/4. szam. 23-33. o.; Talas Péter - Szente Varga Mdnika (2017): A 2017. augusztusi spanyolorszagi terrorta-
madasokrol. Nemzet és Biztonsag, 2017/5. szam. 70-78. o.;
16 Talas Péter (2017): A 2017 marciusi londoni terrormerényletrél: gyengll6é dzsihadistak? Nemzet és Biztonsdg,
2017/4. szam. 23-33. o.
17 Mateusz Osiecki et al. (2022): Drone as a Target of Terrorist Attack and a Weapon Against Terrorism - Analysis in
the Light of International Law. 2022 International Conference on Unmanned Aircraft Systems (ICUAS), Dubrovnik,
Croatia, 2022, 1056-1065. o.; Ruben Duss (2026): Understanding Terrorist Innovation: A Case Study in Drone
Adoption. gnet-research.org, 2026.03.20.
18 Balint Marton (2023): Dronok hasznalata terrorista szervezetek altal. Banki Kézlemények, V. évfolyam 1. szam,
55-62. o.; Report on the emerging patterns of misuse of technology by terrorist actors. rm.coe.int, 2025.
19 Balint Marton (2023): Drénok hasznalata terrorista szervezetek altal. Banki K6zlemények, V. évfolyam 1. szam,
55.; 61. o.
20 Jake Dulligen et al (2025): The Rising Threat of Non-State Actor Commercial Drone Use: Emerging Capabilities
and Threats. CTCSentinel, March 2025, Volume 18, Issue 3. 41. o.
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Mindez azonban nem jelenti azt, hogy ez a technoldgiai lehet6ség automatikusan terrorista
tamaddképességgé valik: az Eurdpa Tanacs 2025-0s jelentése szerint a drénok névekvd hoz-
zaférhet6sége és a korabbi fenyegetések ellenére Eurdpaban a terrorista szerepl6k egyelbre
nem adaptaltak érdemben ezt a tdmadasi format, ami arra utal, hogy a technoldgiai hozzaférés
mellett a szervezeti struktlra, a szakértelem, az eré6forrasok, a kockazatvallalas és a terrorel-
haritas ellenintézkedései is meghatarozzak az innovaciot.?!

Fontos azonban jelezniink, hogy a ,drénfenyegetés” dnmagaban rendkivil tag kategoéria.
JelentGs klilonbség van egy egyszer( kereskedelmi quadkopter, egy nagyobb hatétavolsagu
FPV-eszk0z, egy programozott autondm rendszer és egy katonai kategoériaju piléta nélkili re-
plldeszkoz kdzott. Ugyancsak kilonbséget kell tennliink egyetlen drén alkalmazasa és tébb
tucat eszkdz 6sszehangolt hasznalata kozott.

A terroristak szamara a drénok jelent6sége elsGsorban abbdl fakadhat, hogy lehetdveé teszik
bizonyos hagyomanyos biztonsagi intézkedések megkerilését. Egy tomegrendezvény, repil6-
tér vagy energetikai létesitmény védelmét korabban elsdsorban a féldi behatolas és bizonyos
esetekben hagyomanyos légi fenyegetések ellen alakitottak ki. Egy kis méretd, alacsonyan re-
plld kereskedelmi eszkdz mas tipusu védekezést igényel.

A stratégiai probléma azonban nem feltétlentll az egyes drénok alkalmazasabdl, hanem tébb
olcso eszkbz egyidejii hasznalatabdl addédhat. A katonai tapasztalatok ugyanis azt mutatjak,
hogy a tamadd eszkdzok darabszamanak novekedésével aranytalanul ndvekedhet a védelem
terhelése. A Huszi lazaddk voros-tengeri hajok elleni akcidi,?? a szaudi olajfinomitét megbénitd
2019-es csapas,?® valamint az ukrajnai haboruban alkalmazott Shahed-drénrajok?* egyarant
azt bizonyitjak, hogy az olcsd, kisméretli tamadoeszkozok tomeges inditasa képes kijatszani
vagy gazdasagilag és logisztikailag teljesen kimeriteni a méregdraga, hagyomanyos légvédelmi
rendszereket.

Ezt ugyanakkor nem célszer(i automatikusan terroristak altal is reprodukalhatd képességnek
tekinteni. Tobb tucat eszkdz koordinadlasa, célba juttatasa, elektronikai mddositasa, illetve a
m(ivelet titokban tartasa a szakért6k szerint tovabbra is komoly technikai és szervezeti kapa-
citast igényel.?®

A fenyegetés ezért jelenleg redlis, de korlatozott. A biztonsagi szolgalatok szamara elsdsor-
ban azok az indikatorok lehetnek figyelemre méltok, amelyek széls6séges csoportok tartds ér-
deklddésére utalnak a drontechnoldgia, az autondm navigacid, az elektronikai mdédositas vagy
a kritikus infrastruktirak technikai sériilékenységével kapcsolatban. Példaul kiemelt vészjel-
zésnek szamithat, ha radikalis csoportok tagjai tomegesen vasarolnak civil dronokat azok 3D-
nyomtatott fegyverré alakitdsdhoz, vagy a GPS-zavarast kijatszé autondm navigacios szoftve-
rek szereznek be, mikdzben gyanus online adatgy(jtést vagy felderitd berepiléseket végeznek
kritikus infrastrukturak fizikai védelmi rendszerei koril. Ezek a technikai és felderitési nyomok
egylttesen azt jelezhetik, hogy a terroristdk a meglévé technoldgidk kreativ atalakitasaval egy
komplexebb, 6sszehangolt csapasra készlilnek.

21 Report on the emerging patterns of misuse of technology by terrorist actors. rm.coe.int, 2025. 16. o.
22 Gabriel Colodro (2025): Houthi drones drain billions from West as Red Sea chaos escalates, experts say. jpost.com,
2025.05.04.
23 Sébastien Roblin (2019): Why U.S. Patriot missiles failed to stop drones and cruise missiles attacking Saudi oil
sites. nbcnews.com, 2019.09.23.
24 Defence Ukraine Team (2026): Draining the Magazine: Ukraine's Deep-Strike vs Russian Air Defence. defenceuk-
raine.com, 2026.07.07.
25 Kerry Chavez - Ori Swed (2020): The proliferation of drones to violent nonstate actors. Defence Studies, 2020.
21(1):1-24. o.; Don Rassler - Yannick Veilleux-Lepage (2025): On the Horizon: The Ukraine War and the Evolving
Threat of Drone Terrorism. CTCSentinel, March 2025. 20. o.; Dennis G Barten (2022): A Counter-Terrorism Medicine
Analysis of Drone Attacks. Prehospital and disaster medicine, 2022, 37(2),192-196 o.
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A mesterséges intelligencia: Gj fegyver vagy képességsokszoroz6?

Hasonlé 6vatossag indokolt a mesterséges intelligencia (Al) terrorista felhasznaldsanak meg-
itélésekor.

Az utobbi években igen gyorsan névekedett azoknak a tanulmanyoknak és szakpolitikai do-
kumentumoknak a szdma, amelyek az Al terroristak altali felhasznalasat lehetséges (j bizton-
sagi fenyegetésként targyaljak.?® A szakirodalomban ugyanakkor egyelGre tobb potencialis al-
kalmazasi lehetGséget talalunk, mint tényleges, dokumentalt stratégiai felhasznalast. Az ezek-
ben targyalt egyik legfébb kockazat a személyre szabott online radikalizacié és a deepfake
technoldgia, amelyek révén a terrorcsoportok interaktiv csevegdbotokkal kozvetlenil toboroz-
hatnak tagokat, illetve politikai vezet6k hamisitott videdival azonnali panikot és tarsadalmi
konfliktusokat robbanthatnak ki.2” Komoly fenyegetést jelent tovabba a nyilt forraskodu, tudo-
manyos céli modellek manipuldlasa, amelyeket a merényl6k vegyi, biolégiai vagy radioldgiai
(CBRN) fegyverek és veszélyes mérgek hatékonyabb laboratoriumi eldallitasara probalhatnak
meg felhasznalni.?® Végezetll az Al-alapu adatelemz6 rendszerek a komplex miveleti logisztika
optimalizalasara is alkalmasak, mivel segitséglikkel a terrorsejtek pontosabban feltérképezhe-
tik a kritikus infrastrukturak gyenge pontjait, és 6sszehangolhatjak a szimultdn tdmadasok me-
netrendjét a legkisebb lebukasi kockazat mellett.?®

A szakirodalom alapjan ugyanakkor a technoldgia jelent6sége els6sorban abban allhat, hogy
csbkkenti egyes tevékenységek tudas-, id6- és munkaerbigényét. A generativ Al-rendszerek
példaul alkalmasak nagy mennyiségl informacio feldolgozasara, tobbnyelvl szdovegek eldalli-
tasara, nyilt forrasu adatok elemzésére, képek és videdk létrehozasara vagy az automatizalt
online kommunikacié tdmogatasara. Ezek a képességek 6nmagukban nem Ujak, hiszen propa-
gandat, toborzast, célpontfelderitést és informacidgydjtést a terrorista szervezetek korabban is
folytattak. A mesterséges intelligencia tehat nem feltétlenil hoz Iétre Uj terrorista tevékenység-
tipust, egyel6re inkdbb csak hatékonyabba és olcsébba tehet mar létez6 tevékenységeket.3°
EbbdOl a szempontbdl az Al jelentéségét talan pontosabb képességsokszorozéként meghata-
rozni, amikor példaul egy szervezet korabban tobb ember munkajat igényldé propaganda-, for-
ditasi vagy adatfeldolgozé tevékenységét kevesebb személy bevonasaval végezheti el.?! Példaul
az Iszlam Allam (ISIS) és szovetségesei altal inditott ,News Harvest” projektben alkalmazott
AlI-hiradds avatarok, valamint a terrorszervezetek altal hasznalt automatizalt forditdszoftverek
és hangklénozé technoldgidk pontosan bizonyitjak, hogy a mesterséges intelligencia hatékony
képességsokszorozoként m(ikodik a gyakorlatban is. Ezen eszk6z6k segitségével egyetlen ope-
rator is képes korabban egész studidkat, anyanyelvi forditokat vagy technikai szakért6ket

26 Tyler Houser — Beidi Dong (2025): The Convergence of Artificial Intelligence and Terrorism: A Systematic Review
of the Literature. Studies in Conflict & Terrorism, 1-24. https://doi.org/10.1080/1057610X.2025.2527608
27 Gabriel Weimann et al. (2025): Generating Terror: The Risks of Generative Al Exploitation. CTCSentinel, January
2024, Volume 17, Issue 1. 17-24. o.; Nasir Ahmad Ganaie (2026): The role of artificial intelligence in radicalization,
recruitment and terrorist propaganda: deconstructing violent extremism and reimagining counterterrorism in con-
temporary digital ecosystems. frontiersin.org, 2026.01.06.
28 Nicolo Miotto (2024): The potential terrorist use of large language models for chemical and biological terrorism.
europeanleadershipnetwork.org, 2024.04.05.; Congress Takes One Step Closer to Challenging ISIS" AI Revolution.
pfluger.house.gov, 2025.11.20.
29 Singapore Terrorism Threat Assessment Report 2025. isd.gov.sg, 2025.07.29.; Daniel Bymen- V.S. Subrahmanian
(2026): Artificial Intelligence and the Future of Terrorism. csis.org, 2026.07.10.
30 Manuel R. Torres Soriano (2025): The transformative impact of Artificial Intelligence on terrorism: Horizon 2035.
IEEE.ES Framework Paper 01/2026. 1-18. o. jeee.es, 2026.01.28.; Gabi Siboni - Simon Tsipsis (2025): The Use of
Artificial Intelligence and Advanced Technologies by Terrorist Organizations. jiss.org.il, October 2025.; Algorithms
and Terrorism: The Malicious Use of Artificial Intelligence for Terrorist Purposes. unicri.org, 2021.06. 1-34. o.
31 Terrorist Use of Generative Al. techagainstterrorism.org, 2023.; Miron Lakomy (2023): Artificial Intelligence as a
Terrorism Enabler? Understanding the Potential Impact of Chatbots and Image Generators on Online Terrorist Activ-
ities. gnet-research.org, 2023.12.15.
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https://techagainstterrorism.org/gen-ai
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"o’

igényld, professzionalis minGségli globalis propagandat és kibertamadasi segédleteket el6alli-
tani, radikdlisan csokkentve a sejtek humaneroforras- és idéigényét.3?

Ugyanakkor az sem hagyhaté figyelmen kivil, hogy a terrorizmusellenes szervek ugyaneze-
ket a technoldgidkat szintén alkalmazhatjak. Az Al tehat nem kizarélag a tdmadé oldal képes-
ségeit noveli, hanem a fenyegetések felismerését, az adatelemzést és bizonyos monitoringfel-
adatokat is segitheti.3® A terrorizmus ellen fellép6 szervek mar ma is sikeresen alkalmazzak a
mesterséges intelligenciat a hatarvédelmi kamerak és dronok adatainak valds idejli elemzésére
a gyanus mozgasok kiszlirésére,3* valamint olyan gépi tanuldsos algoritmusok futtatasara, me-
lyek tobb millid banki tranzakcidbdl képesek azonnal feltérképezni a rejtett terrorfinanszirozasi
haldzatokat.>> Emellett a hatdsagok és a tech-vallalatok ma mar fejlett nyelvi modellekkel,
automatizaltan azonositjak és torlik a radikalis online propagandat, miel6tt az elterjedhetne a
k6z6sségi médiaban, hatékonyan ellensulyozva a tdmadodi oldal technoldgiai el6nyét.3¢

Vagyis a mesterséges intelligencia terrorista csoportok és terrorellenes er6k kozotti straté-
giai egyensulyra gyakorolt tényleges hatdsa egyel6re kétesélyes. Jelenleg a technoldgiai és
er6forrasbeli folény, valamint a specialis informatikai szakértelem miatt a védelmi és elharitd
szervek hatékonyabban profitalnak az Al-alkalmazasokbdl, mint a terrorista szervezetek. Ez a
képességbeli szakadék (capabilities gap) ugyanakkor a technoldégia demokratizalédasaval és a
nyilt forraskodu modellek terjedésével szlkilhet, ami a jovOben felerdsitheti az MI-alapu vagy
MI-vel tdmogatott tamadasok kockazatat.

A fizikai és kibertamadasok 6sszekapcsolasarol

A modern tarsadalmak mikddése egyre inkdbb egymassal 6sszekapcsolt fizikai és digitalis inf-
rastrukturakon alapul. Az energiaellatds, a kozlekedés, a kommunikacio, a vizellatas, az egész-
séglgy és a pénzlgyi szolgaltatasok jelent6s része informatikai rendszerektdl fligg. Ez érte-
lemszer(ien noveli egy kombinalt fizikai-kiber, illetve kiber-fizikai tdmadas lehetséges hatasat.3’
A valddi kérdés az, hogy mekkora mértékben és hogyan?

A kibertér terroristak altali felhasznalasaval foglalkozé szakirodalom mar tobb mint két év-
tizede hajlamos arra, hogy a technikailag lehetséges forgatdkonyveket ténylegesen varhato
fenyegetésekkel azonositsa, igy nem egyszer vetitette el6re atomerém(ivek és gatak digitalis
megsemmisitését.3® A valésagban azonban a nagy fizikai pusztitast vagy jelentés emberi aldo-
zatokat okozd kiberterrorista tamadasok szama tovabbra is rendkivil alacsony, mivel az ilyen
komplex és bonyolult kiberfegyverek kifejlesztésére (mint példaul az irani nuklearis programot
megbénitd Stuxnet virus volt) kizarélag a rendkiviil komoly er6forrasokkal rendelkez6 nemzet-
allamok képesek. A terrorszervezetek kibertevékenysége technikai és anyagi korlatjaik miatt
eddig kimerilt az alacsony hatasfoku weboldal-rongalasokban, adathaldszatban vagy tulterhe-
|éses tdmadasokban. Raadasul a monitorokon megjelend haldzati rendszerhibak nem nyudjtanak
olyan sokkold vizualis médiatartalmat, mint a hagyomanyos robbantdsok, igy a

32 These ISIS News Anchors Are Al Fakes. Their Propaganda is Real. hstoday.us, 2024.05.21.; Terrorist Groups
Looking to AI to Enhance Propaganda and Recruitment Efforts. thesoufancenter.org, 2024.10.03.
33 Boaz Ganor (2021): Artificial or Human: A New Era of Counterterrorism Intelligence? Studies in Conflict & Terror-
ism, 2021. 44(7), 605-624. o.
34 Erman Akilli (2024): Artificial Intelligence in Counterterrorism. Navigating The Intersection of Security,
Ethics, and Privacy. SETA Perspetive, Number 72. April 2024.
35 Al and Counterterrorism: Potential, Pitfalls, and the Path Forward. captechu.edu, 2024.01.31.
36 Toannis Syllaidopoulos (2025): A Comprehensive Survey on Al in Counter-Terrorism and Cybersecurity: Challenges
and Ethical Dimensions. jeeexplore.ieee.org, 2025.06.02.
37 Sophia Backhaus et al. (2020): A Cyberterrorism Effect? Emotional Reactions to Lethal Attacks on Critical Infra-
structure. Cyberpsychology, Behavior, and Social Networking, 2020, 23(9), 1-9. o.
38 Robert K. Knake (2010): Cyberterrorism Hype v. Fact. cfr.org, 2010.02.12.; Jerry Brito - Tate Watkins (2012):
Loving the Cyber Bomb? The Dangers of Threat Inflation in Cybersecurity Policy. 39-84. o. mercatus.org,
2012.04.10.; Takacs Gergely (2020): Kiberterrorizmus, kiberblindzés, kiberhadviselés és kritikus infrastruktuirak.
rtk.uni-nke.hu, 2020.
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kiberterrorizmus képtelen kiszolgalni a félelemkeltésre €pll6 terrorista propaganda elsddleges,
latvanyos céljait. Eppen ezért nem a ,kiber-9/11” tipusu forgatokonyveket tartjuk a legfonto-
sabbnak.

Nagyobb figyelmet érdemelhet az a lehetdség, hogy egy hagyomanyos fizikai tamadas ha-
tasat kibermdivelet segitségével néveljék meg — amikor példaul a fizikai csapassal parhuzamo-
san megzavarjak egy objektum vagy térség kommunikaciéjat, irdnyitasi rendszerét, kozleke-
dését és informacidszolgaltatasat —, vagy forditva, egy kiberm(ivelet kovetkeztében létrejovo
m(ikodési zavart hasznaljanak ki egy fizikai akcié végrehajtasara. Az ilyen jelleg( hibrid m(ive-
letekre a legkomolyabb példakat eddig kizardlag a magas technoldgiai hatter(i nemzetallamok
szolgaltattak, mint amikor a 2022-es ukrajnai invazié kezdetén a katonai offenzivaval parhu-
zamosan inditott kibertdmadassal bénitottak meg az ukran védelmi kommunikaciét,*® vagy
amikor a sziriai reaktor elleni 2007-es |égicsapas soran a radarrendszerek digitalis manipulaci-
0javal maszkiroztak a fizikai bombazast.*® Bar a bonyolult koordinacid, az elektronikai moédosi-
tasok és a miveleti titoktartas miatt ez a képesség jelenleg meghaladja a fliggetlen terrorszer-
vezetek 0nallé kapacitasait, a biztonsagpolitikai szakérték figyelmeztetnek, hogy az aszimmet-
rikus hadviselés fejlddésével és a kettds felhasznalasu technoldgidk elterjedésével a terrorcso-
portok a jovoben képessé valhatnak e mddszerek lemasolasara.*! Ennek megfeleléen komoly
jovOobeli fenyegetést jelent, hogy a terrorsejtek egy fizikai merénylet hatdssokszorozasaként
digitalisan lekapcsolhatjak a mentdszolgalatok haldzatait, illetve egy kiberzavar okozta témeg-
panikot kihasznalva hajthatnak végre hagyomanyos robbantasos akcidkat.

A lényeg tehat nem feltétlenll az egyes tdmadasi modok 6nallé hatékonysaga, hanem a
kombinaciojukbdl létrejévé rendszerhatas. Ezt azért is fontos hangsulyozni, mert egy 6sszetett
infrastruktiradban egyetlen helyi meghibasodas vagy tamadas kovetkezménye mas rendsze-
rekre is atterjedhet. Egy energetikai zavar példaul kommunikacids, egészségiigyi és kozleke-
dési kovetkezményekkel jarhat. A terroristak szamara ezért egyes esetekben nem maga az
objektum lehet a stratégiai célpont, hanem az altala fenntartott rendszer mikddésének meg-
zavarasa.

A komplex infrastruktirak egymasra utaltsagat és a tdmadasokbdl eredé domindhatast ki-
valdan szemlélteti a 2019-es venezuelai aramhaldzati blackout, ahol egy energetikai kiesés
azonnal magaval rantotta a tavkozlést, leallitotta a totmegkozlekedést, és a kérhazi rendszerek
megbénitasaval kdzvetlen egészségiigyi katasztrofat okozott.#? Hasonldan sulyos lancreakciot
idézett el6 a 2021-es dél-afrikai vasuti szabotazshullam, amely soran a jelzérendszerek kabe-
leinek lokalis rongaldsa az orszagos logisztika 6sszeomlasahoz, a szénszallitmanyok elakadasa
miatt pedig hetekig tart6 lakossagi aramkorlatozasokhoz vezetett,** mig az amerikai Colonial
Pipeline olajvezeték elleni kiberakcid soran a hackerek a fizikai infrastruktura érintetlentl ha-
gyasaval, pusztan az adminisztrativ IT-rendszer lezarasaval sodortak izemanyagkrizisbe szinte
a teljes keleti partot.** Ezek a példak egyértelm(ien igazoljak, hogy a tdmaddk szamara a stra-
tégiai célpontot sokszor nem egy konkrét objektum fizikai megsemmisitése jelenti, hanem az
a rendszerszint(i hatas, amellyel egyetlen ponton elGidézett helyi zavar a teljes tarsadalmi és
ellatasi halézat mlikodését képes megbénitani.

39 Case Study - Viasat. cyberconflicts.protect.ngo, 2022.06.
40 David A. Fulghum - Douglas Barrie (2007): Israel used electronic attack in air strike against Syrian mystery
target. abcnews.com, 2007.10.08.
41 Hibrid fenyegetések. consilium.europa.eu, é.n.
42 Shaylim Valderrama (2019): Venezuela blames 'attack' as another crippling blackout hits. reuters.com,
2019.03.25.; Francisco Morandi - Luisa Palacios (2026): Venezuela’s Overwhelming Electricity Crisis. americasquar-
terly.org, 2026.08.19.
43 Economic impact of the recent unrest: National Treasury and PBO briefing. pmg.org.za, 2021.08.24. PRASA on
plans to deal with damage caused by vandalism and theft of its infrastructure. pmg.org.za, 2021.10.21.
44 Colonial Pipeline Cyber Incident. energy.gov, 2026.08.14.
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A fizikai tamadas és az informacids sokk lehetésége

A 2001. szeptember 11-i merényletek egyik fontos sajatossaga volt, hogy az események jelen-
tOs részét a vilag kdzvéleménye Iényegében valds idében kovette. A World Trade Center maso-
dik tornyaba becsapddd replildgépet, majd a tornyok dsszeomldsat televizidkon keresztil a
globalis kozonség is latta. A terrorizmus félelemkeltd hatdsa szempontjabdl ez 6nmagaban is
igen jelent6s sokk volt. Nem véletlen, hogy az ikertornyok 6sszeomlasanak felvételei mindmaig
a sebezhet6ség és a biztonsag elvesztésének univerzalis szimbdlumai.

A mai informacids kornyezet alapvetdéen kilénbozik a huszonét évvel ezeldtti, 2001. szept-
ember 11-i helyzett6l, mivel a hagyomanyos, szerkesztett média egykori informacios kapudri
szerepét mara atvették a decentralizalt kozdsségi platformok (X, TikTok, Telegram), amelyeken
keresztll a szemtanuk beszamoloi szlretlenil és masodpercek alatt terjednek el globalisan.
Egy zajld krizishelyzet kaotikus 6rdiban a generativ mesterséges intelligencia és a deepfake
technoldgia altal tdmegesen eldallitott, manipulalt tartalmak miatt egyre nehezebbé valik a
hiteles informaciok kiszlirése, ami teljesen erodalhatja a hatéosagokba vetett tarsadalmi bizal-
mat. Ez a radikalisan felgyorsult és dezinformacidval terhelt digitalis 6koszisztéma kozvetlendl
megfosztja a biztonsagi szerveket a higgadt helyzetértékeléshez sziikséges iddablaktol, mikdz-
ben a félelmet felerdsitd algoritmusok révén akaratlanul is a terroristak legfobb Iélektani ha-
tassokszorozéjava valik.*

A fizikai és a digitdlis hadviselés szimultan alkalmazasa merdben Uj lehet6ségeket teremt a
tamadasok pszicholdgiai hatasanak maximalizalasara, amit kivaldan jelzett a 2024-es moszkvai
Crocus City Hall elleni merénylet, amelynek kaotikus éraiban egy Al-generalt deepfake videoval
hamisan prébaltak az ukran vezetést blinbaknak beallitani.*® Ehhez hasonldéan a 2023-as gazai
konfliktus soran is megfigyelhetd volt a mesterséges intelligencia karos hatasa, amikor a lakos-
sag legmélyebb félelmeit megcélozva, gyanus WhatsApp-csoportokban terjesztettek szinteti-
kus, klénozott hangfelvételeket a tuszul ejtett aldozatokrdl a hatorszagi tomegpanik és a teljes
bizonytalansag gerjesztése érdekében.*” A nemzetkozi védelmi elemzések arra is figyelmeztet-
nek, hogy egy fizikai csapast kdvetéen a tamaddk a jovoben a helyi hatésagok kommunikacios
csatornait feltérve hamis evakuacios utasitdsokat adhatnak ki, amelyekkel a menekld civileket
szandékosan egy masodik aktiv robbantasi zoénaba vagy a ment6csapatok Utvonaldra terelhetik,
teljesen megbénitva a valsagkezelést.*® Az ilyen informacidés muivelet célja nem feltétlendl
Ujabb aldozatok okozasa lenne. Sokkal inkabb annak elérése, hogy az érintett tarsadalom és a
déntéshozdk egy ideig ne legyenek biztosak abban, mi térténik valdjaban.

Az emlitettek a terrorizmus klasszikus félelemkelt6 logikajanak technoldgiailag korszer(ibb
valtozatai lehetnek. Fontos azonban jeleznilink, hogy egyelbre elsGsorban potencialis alkalma-
zasi lehetdségroél beszéllink, mivel kevés olyan terrorista miveletet ismeriink, amelyben a ge-
nerativ Al-ra épul6 informacidés manipulacié és a fizikai tdmadas tudatosan 6sszehangolt, pati-
kamérlegen kiszamitott stratégiai mlveletként jelent volna meg. Ennek ellenére az olyan koz-
elmultbeli hibrid kampanyok, mint a 2023-2024-es gazai konfliktust kiséro témeges deepfake-
és botakcidk,*° vagy a 2024-es brit zavargasokat kirobbantd, mesterséges intelligenciaval ge-
neralt alhirhulldmok>®® mar egyértelm(ien mutatjak a fejlddés iranyat. Ezeknek az dsszetett, a

4> Tyler Houser - Beidi Dong (2025): The Convergence of Artificial Intelligence and Terrorism: A Systematic Review
of the Literature. Studies in Conflict & Terrorism, 1-24. https://doi.org/10.1080/1057610X.2025.2527608; Miron
Lakomy (2023): Artificial Intelligence as a Terrorism Enabler? Understanding the Potential Impact of Chatbots and
Image Generators on Online Terrorist Activities. gnet-research.org, 2023.12.15.
46 Olga Robinson - Shayan Sardarizadeh - Paul Brown (2024): Moscow attack: Debunking the false claims. bbc.com,
2024.03.26.; Fact Check: Old Budanov comments falsely linked to March 2024 Russia concert attack. reuters.com,
2024.03.29.
47 Yael Ram - Liran Antebi (2023): Deep Fake in Swords of Iron: A Battle for Public Opinion. inss.org.il, 2023.11.05.
48 Emma de Mos (2025): The impact of mis- and disinformation during CBRN incidents. 9-14. o. jcbrncoe.org, 2025.
49 Terrorist Groups Looking to Al to Enhance Propaganda and Recruitment Efforts. thesoufancenter.org, 2024.10.03.
50 Sam Stockwell - Ardi Janjeva - Broderick McDonald (2026): Adding Fuel to the Fire: Al Information Threats and
Crisis Events. cetas.turing.ac.uk, 2026.02.11.
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fizikai és a digitalis teret egyszerre ural6 folyamatoknak az igazi veszélye és biztonsagpolitikai
kihivasa éppen abban rejlik, hogy a kifinomult technikai dlcazas miatt a kaotikus els6 érakban
szinte lehetetlen azonnal és pontosan kideriteni, hogy egy fliggetlen terrorista sejt maganakci-
0jarol vagy egy idegen nemzetdllam altal vezérelt hibrid tdmadasrdl van-e sz6.°!

A puha célpontoktodl a rendszerhatasig

A terrorista célpontvalasztassal foglalkozé szakirodalom régéta felhivja a figyelmet arra, hogy
az elkdvet6k nem feltétlenil a katonailag vagy politikailag legfontosabb objektumokat valaszt-
jak célpontnak. Gyakran sokkal fontosabb szamukra, hogy a célpont kdnnyen megkdzelithetd,
nehezen védhetd és jelentés médiafigyelmet biztositd helyszin legyen.>? A terrorizmuskutatas
altal ,puha célpontoknak” (soft targets) nevezett helyszinek kivalasztasa pontosan azt a racio-
nalis kalkulaciot tikrozi, amely a minimalis katonai védelmet maximalis Iélektani és médiaha-
tassal kombinalja. A terroristak azért részesitik eldnyben a kénnyen megkozelithet6 kozlekedési
csomoépontokat — mint a madridi vonatokat és a londoni metrdkat, vagy a briisszeli repiléteret
-, a kulturdlis és szérakozdéhelyeket - mint a parizsi Bataclan koncerttermet, a Manchester
Arenat vagy a moszkvai Crocus City Hallt —, valamint a zsufolt turisztikai zondkat és sportese-
ményeket - mint a nizzai és barcelonai sétanyokat, illetve a Boston Marathont —, mert ezeken
a helyszineken a védtelen civil tomegek jelenléte garantalja a magas aldozatszamot és az azon-
nali, globalis él6 médiavisszhangot. Ezen aszimmetrikus akcidk elsddleges célja nem a kemény
katonai infrastruktira rombolasa, hanem a tarsadalmi panik maximalizalasa annak az Uzenet-
nek a terjesztésével, hogy a mindennapi élet tagas, nyitott tereiben barki, barmikor aldozatta
valhat.

A puha célpontok ebbdl a szempontbdl tartds kihivast jelentenek. Minden bevasarlékézpon-
tot, vasutallomast, vallasi helyszint, szérakozbhelyet vagy tomegrendezvényt ugyanolyan in-
tenzitdssal megvédeni ugyanis sem gazdasagi, sem tarsadalmi szempontbdl nem lehetséges.

2026-ban az infrastruktira-halézatok komplexitdsa a célpontvalasztas egy tovabbi, fontos
szempontjat indokolhatja: a modern, halézatvezérelt tarsadalmakban a terroristak és szabotd-
rok szamara egy-egy objektum jelentéségét mar nemcsak annak szimbolikus értéke vagy a
helyszinen potencialisan elérhetd aldozatszdm hatdrozza meg, hanem az is, hogy milyen mas
rendszerek miikddése fligg téle. Ebbdl kovetkezden egy viszonylag kevéssé latvanyos, elszige-
telt, fizikailag kisméretl és nehezen védhetd elem stratégiai sulya joval nagyobb lehet, mint
amit fizikai mérete vagy ismertsége alapjan feltételeznénk.>3

Vagyis a rendszerfiiggéségek novekedése Uj lehetdséget teremthet a szandékosan aranyta-
lan rendszerhatast keres6 tamadasok szamara. Kiloéndsen sérilékenyek lehetnek az energia-,
kozlekedési és kommunikacids infrastrukturdk olyan szlk keresztmetszetei, amelyek kiesése
az interdependenciak miatt mas rendszerek mikddésére is atterjedhet. Vasuti biztositéberen-
dezések, tranzitvezetékek egyes csomdpontjai, tenger alatti adatkabelek vagy kritikus digitalis
szolgaltatasokat kiszolgaloé infrastrukturak ebbdl a szempontbdl nem feltétlendl latvanyos, de
potencidlisan nagy rendszerhatasu célpontok lehetnek. Fontos azonban hangsulyozni, hogy e
sérilékenységek megléte 6nmagaban nem bizonyitja a terroristak névekvo érdeklédését vagy
képességét ilyen tamadasok végrehajtdsara; csupan azt jelzi, hogy egy sikeres tamadas

51 Hibrid fenyegetések. consilium.europa.eu, é.n.
52 Victor Asal et al. (2009): The Softest of Targets: A Study on Terrorist Target Selection. Journal of Applied Security
Research, 4(3), 258-278.; Tomas Zeman (2020): Soft Targets: Definition and Identification. Academic and Applied
Research in Military and Public Management Science, 19(1), 109-119.; Sydney L. Reichin et al. (2025): Recommen-
dations for Assessing Vulnerabilities in Soft Targets and Crowded Places. Studies in Conflict & Terrorism. 1-29.
https://doi.org/10.1080/1057610X.2025.2488285
53 David Riedman (2017): The Cold War on Terrorism: Reevaluating Critical Infrastructure Facilities as Targets for
Terrorist Attacks. Homeland Security Affairs, Volume XIII. June 2017.; Mahmut Cengiz (2026): Targeting the Back-
bone: Terrorist Threats to Critical Infrastructure. hstoday.us, 2026.04.16.
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kovetkezményei a haldzati fligg6ségek miatt a kdzvetlen fizikai karoknal joval szélesebb korliek
lehetnek.

A stratégiai célpontelemzés (strategic target analysis) ezért egyre kevésbé korlatozhatd ki-
zarblag az egyes objektumok elszigetelt fizikai védelmére, példaul keritések épitésére vagy
fegyveres Orség feldllitasara. A modern terrorelharitasi és kockazatkezelési doktrindk szerint az
ellatasi lancok, a rendszerszint(i fligg6ségek, a beépitett strukturalis tartalékok (redundancidk)
és az egyes kritikus agazatok kozotti keresztbefonddasok és oda-vissza hatasok dinamikus fel-
térképezése ugyanolyan fontossa valt, mint maga a fizikai objektumvédelem. Ha a védelmi
szervek nem halézati kontextusban elemzik a kockazatokat, képtelenek lesznek azonositani
azokat a rejtett sebezhet6ségeket, amelyeket a tdmadok a rendszerszintli megbénitas érdeké-
ben kiaknazhatnak.>*

Az allami és nem allami fenyegetések kozotti hatar elmosodasa

Szeptember 11. utdn az Egyesiilt Allamok szdmara viszonylag gyorsan egyértelmdvé valt, hogy
a tamadasokat az al-Kaida hajtotta végre. Az elkdvet6 azonositasa és egy allam kozotti viszony
meghatarozasa természetesen akkor sem volt problémamentes, de a fenyegetés alapvetden
transznacionalis terrorista szervezetként volt értelmezheto.

A mai biztonsagi kdérnyezet ennél dsszetettebb. Az allamok stratégiai céljaik eléréséhez a
kozvetlen fellépés mellett killonb6z6 kozvetité szerepldket, fedett és nehezen azonosithatd esz-
kozoket is alkalmazhatnak. Fontos azonban kiildnbséget tenni az allami proxytevékenység, az
allamilag tamogatott terrorizmus és a hibrid miveletek ko6z6tt. A proxy olyan nem allami sze-
repld, amelyet valamely allam sajat stratégiai céljai érdekében tdmogat, de nem sziikségsze-
rden alkalmaz terrorista mddszereket, és sajat érdekekkel, illetve bizonyos foku autonémiaval
is rendelkezhet. Az allamilag tdmogatott terrorizmus ennél sz(ikebb kategdria, amelyben az
allami tdmogatast élvezd szerepld terrorista modszereket alkalmaz. A hibrid mivelet viszont
tagabb fogalom: katonai és nem katonai, nyilt és fedett eszk6zok — példaul kibermiveletek,
dezinformacid, gazdasagi nyomas, szabotazs vagy proxyk — 6sszehangolt alkalmazasat jelent-
heti.

A jelenlegi biztonsagi kornyezet mindharom jelenségre, illetve az allami fellépés mas, nehe-
zen azonosithatd formaira is kinal példakat. A kiberm(iveletek terén a kinai allamhoz kéthet6
Volt Typhoon csoport> kritikus infrastruktirakba térténd behatolasa az allami kibermiveletek
és a felel6sazonositas problémajat mutatja, mig az irdni CyberAv3ngers®® esete arra jé példa,
hogy allami kotodés(i kiberszerepl6k hacktivista identitast is felhasznalhatnak tevékenységiik
elfedésére. Az informacios térben a Storm-1516-hoz hasonld, Oroszorszaghoz kotott haloza-
tok>’ dezinformacidos milveletei azt mutatjak, hogy a befolydsolasi miveletek végrehajtdi és
tényleges tamogatoi kozotti kapcsolatot ugyancsak nehezen lehet gyorsan azonositani. A Hez-
bollah és Iran kapcsolata pedig arra jo példa, hogy az allami tdmogatas és a nem allami sze-
repld sajat cselekvési autondmiaja egyidejlileg is jelen lehet. Ezek a példak tehat nem ugyan-
annak a jelenségnek a valtozatai: nem minden proxy terrorista, nem minden allamilag tamo-
gatott szerepl6 proxy, és nem minden hibrid mivelet tartalmaz terrorista elemet.

A probléma ezért nem az, hogy eltlinnének a klasszikus terrorizmus, a szabotazs, a proxyte-
vékenység és az allami hibrid miveletek kdzotti fogalmi hatarok, hanem az, hogy egy konkrét

54 Kiss Adrienn (2023): Létfontossagul rendszerelemek vizsgalata 1. - Haldzatossagvizsgalat. Hadmérndék, 18. évfo-
lyam (2023) 2. szam. 123-137. o.; Zachary Kallenborn - Henry H Willis (2025): Globally Critical Infrastructure: The
Unique Risks and Challenges. pmc.ncbi.nlm.nih.gov, 2025.11.11.

55 PRC State-Sponsored Actors Compromise and Maintain Persistent Access to U.S. Critical Infrastructure. cisa.gov,
2024.02.07.

56 Tranian-Affiliated Cyber Actors Exploit Programmable Logic Controllers Across US Critical Infrastructure. cisa.gov,
2026.07.22.

57 Clint Watts (2024): Russian election interference efforts focus on the Harris-Walz campaign. blogs.microsoft.com,
2024.09.17.
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esemény esetében kezdetben nehéz lehet megallapitani, melyik kategdriaval allunk szemben.
Egy kritikus infrastruktura elleni robbantas vagy kibertdmadas esetében igy nem feltétlenil az
lesz az elsO kérdés, hogy melyik terrorszervezet hajtotta végre, hanem hogy terrorizmusrol,
szervezett blinbzésrol, dllamilag tamogatott szabotazsrdl, proxytevékenységrol, kézvetlen al-
lami miveletrél vagy ezek valamely kombinaciéjardl van-e szé. Ebben a kérnyezetben a fele-
I6sazonositas bizonytalansaga 6nmagaban is stratégiai jelent6séglivé valhat. Minél tovabb tart
ugyanis az elkdvetd, az esetleges tdmogatd vagy megrendeld, valamint a m(ivelet természet-
ének azonositasa, annal nehezebb meghatarozni, hogy mely intézménynek, milyen jogi keret-
ben és milyen eszkozokkel kell reagalnia.

Ez Eurdpa szamara kilonoésen fontos probléma, mivel a terrorelharitas, a rendvédelem, a
nemzetbiztonsag, a kibervédelem és a katonai védelem eltérd intézményi és jogi keretek kozott
m(ikodik. Egy Osszetett vagy nehezen azonosithaté tamadas ezért nemcsak fizikai vagy muiko-
dési karokat okozhat, hanem azzal is stratégiai hatast érhet el, hogy bizonytalansagot teremt
a tdmadas természetét, az elkdvetd kilétét és igy a megfelel6 valasz maédjat illetden.

Milyen lehet a , kovetkezo 9/11"?

A fentiek alapjan nem tartjuk szakmailag indokoltnak, hogy egyetlen konkrét forgatokdonyvet
nevezzink meg a kovetkezd stratégiai terrortamadas lehetséges formajaként. Ez ugyanis ép-
pen azt a problémat idézné el6, amelyet el kivanunk kerilni: egyetlen tdmadasi modell tulzott
kiemelésével mas, ugyanilyen veszélyes lehet0ségeket szoritanank hattérbe. Annyi azonban
megallapithatdnak latszik, hogy egy potencidlisan stratégiai jelentéségl jovobeni tamadasnak
nem feltétlenll egyetlen Uj, futurisztikus fegyver vagy technoldgia adna a kilonlegességét.
Sokkal inkdbb az, ha a tdmaddk tébb, mar ma is meglévé és ismert képességet egyidejlileg,
egymas hatasat felerdsitve alkalmaznanak.

Egy ilyen modern, tdbbdimenzids miveletre jé példa egy olyan dsszetett tamadasi lancolat,
amelyben az aldbbi elemek egymasra épllve bénitjak meg a védekezést:

1. A kiber-elbkészités. A tamaddk egy dsszehangolt kibermdiivelettel elsd |épésként megbénit-
jak a célorszag segélyhivd kdzpontjait, a renddrségi kommunikacios csatornakat vagy a koz-
lekedési jelz6rendszereket, ezzel mesterséges vaksagot és m(ikodésképtelenséget idézve
el6 a hatésagoknal.

2. A kinetikai csapas. A digitalis bénultsagot kihasznalva egyidejlileg végrehajtanak egy fizikai
tamadast egy kritikus csomopont (példaul egy transzformatorallomas vagy egy forgalmas
palyaudvar) ellen, mikdzben a levegbbdl pildta nélkiili eszkézbkkel (drénokkal) akadalyozzak
meg a mentdegységek helyszinre jutasat, vagy mérnek csapast a kdrnyezd megerdsitett
pontokra.

3. Az informacids kaosz. A fizikai és digitalis pusztitdssal parhuzamosan elindul az informacids
manipulacio: a kozosségi médiat elarasztjak a mesterséges intelligenciaval generalt alhirek
és manipulalt videdk (deepfake), amelyek hamis kormanyzati utasitasokat terjesztenek,
vagy teljesen mas helyszinekre iranyitjak a lakossag figyelmét.

Ez a kombinacié azért bir stratégiai veszéllyel, mert a kilonb6zd tipusu tdmadasok nem
egyszerlien 6sszeadddnak, hanem szinergiat alkotnak: a kibertdmadas megvakitja a hatésago-
kat, a dronok megbénitjak a helyszini reagalast, az alhirek pedig panikba sodorjak a tarsadal-
mat. A védekezd allam igy nem egyetlen valsaggal all szemben, hanem egy olyan komplex
rendszerdsszeomldssal, amelyben a kilénb6z6 intézmények (hadsereg, rendOrség, IT-véde-
lem) képtelenek koordindlni a valaszlépéseiket. Az ilyen tdmadas stratégiai jelentdségét nem
feltétlentl a kozvetlen aldozatok vagy a fizikai karok nagysaga adna. Fontosabb lehetne, hogy
egyszerre okoz m(ikddési zavart, tarsadalmi bizonytalansagot, informacids kdoszt és politikai
nyomast.

Ez egyben visszavezet benniinket a stratégiai terrortdmadas fogalmahoz. Korabbi elemzé-
stinkben stratégiai terrortdmadasnak azokat a tdamaddasokat neveztiik, amelyek nagy aldozat-
szamukkal, médiahatasukkal és félelemkelt6 erejlkkel jelentésen befolydsoljak a tarsadalom
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biztonsagpercepcidjat és terrorizmusképét, jollehet nem feltétlentl okoznak stratégiai léptéki
fizikai karokat.>® E meghatarozast 2026-ban talan annyiban érdemes kiegésziteni, hogy a stra-
tégiai jellegl terrorcselekmény rendszerszintl(i mikédési zavart is kivalthat.

Mit jelent mindez Kelet-K6zép-Eurépa és Magyarorszag szamara?

Az elmult huszonot évben Eurdpa terrorellenes képességei jelentdsen fejlodtek. Meger6s6dott
a hirszerzési és rendvédelmi informaciécsere, a terrorfinanszirozas elleni fellépés, az utasa-
datok felhasznaldsa, a hatarbiztonsag és a kritikus infrastruktirak védelme.

Ezzel parhuzamosan azonban a fenyegetettségi kdrnyezet is dsszetettebbé valt. A hagyo-
manyos terrorizmus mellett az eurdpai allamoknak allami és nem allami kibertdamadasokkal,
szabotazsmliveletekkel, dezinformacidval és hibrid fenyegetésekkel is szamolniuk kell. E fenye-
getések kodzott raadasul nem mindig htizhaté egyértelm( hatar.

Magyarorszag szempontjabdl kiléndsen fontos jeleznink, hogy Kelet-K6zép-Eurdpa hosz-
szabb tavon a vilag egyik kevésbé terrorfenyegetett térsége volt. Korabbi adataink alapjan az
Eurdpai Unid kelet-kdzép-eurdpai térségét 2000-2019 kozott kifejezetten alacsony terrorfe-
nyegetettség jellemezte.>® Az olyan terrorizmussal foglalkozd intézmények jelentései, mint a
Sydney-i kdézpontu Institute for Economics & Peace (IEP) altal kiadott Global Terrorism Index
(GTI), vagy az Eurdpai Unid blnlldézési igyndoksége, az Europol altal évente publikalt EU Ter-
rorism Situation & Trend Report (TE-SAT), mind azt mutatjak, hogy ez a trend a 2020 és 2026
kozotti idoszakban is stabilnak bizonyult.

Jollehet Kelet-Kozép-Eurdpa fizikailag tovabbra is védettebb a klasszikus, témeges aldoza-
tokkal jard terrorakcidktél, a globdlis vildgrend atalakuldsa egyértelmien felértékeli a régid
stratégiai szerepét. A nagyhatalmi érdekek térésvonalan fekvo térségben a modern, nehezen
elhatarolhaté fenyegetések miatt nem hagyhatdk figyelmen kivil a technoldgiai és modszertani
valtozasok. A kiber-fizikai rendszerek 6sszefonddasa, valamint a nyilt konfliktusokat felvalto,
allamilag tdmogatott szabotazsakcidk és hibrid m(iveletek ugyanis mar itt is kbzvetlen, hataro-
kon atnyuld kockazatot jelentenek.

Raadasul egy alcazott allami proxycsoport altal végrehajtott digitalis szabotazs vagy egy MI-
alapu informacids kampany nem igényel fizikai jelenlétet a célorszagban. Mivel ezek az akcidk
egyszerre hordozzak a koztorvényes b(indzés, a politikai terrorizmus és a burkolt allami hadvi-
selés jegyeit, a hagyomanyos terrorakcidktdl leginkabb védett orszagok sem vonhatjak ki ma-
gukat a hatdsaik aldél; nemzeti biztonsagi és védelmi stratégiaik folyamatos igazitasa ezért a
relativ biztonsag meglrzésének alapveto feltétele.

Véleménylink szerint Magyarorszag szamara elsGsorban harom stratégiai kdvetkeztetés
addédik a fentiekbdl.

Egyrészt, nem feltétlenll Uj, kilonallé terrorellenes intézmények létrehozasa a legfontosabb
feladat, hanem annak biztositasa, hogy a meglévd rendbrségi, nemzetbiztonsagi, honvédelmi,
kibervédelmi, katasztréfavédelmi és kritikusinfrastruktira-védelmi szervezetek a hibrid és 6sz-
szetett fenyegetéseket integraltan, hatékony agazatkozi egytttmikodésben legyenek képesek
kezelni.

Masrészt, a pontszer(i objektumvédelem mellett egyre nagyobb figyelmet érdemel a |étfon-
tossagu rendszerek kozotti agazatkozi fliggéségek és atnyuld kapcsolatok folyamatos vizsga-
lata. Nem csupan azt a kérdést kell feltenni, hogy egy adott Iétesitmény fizikai védelme meny-
nyire biztositott, hanem azt is, milyen domindhatasu kévetkezményekkel jarna mikddésének
rovid vagy hosszu tavu kiesése a téle fliggd egyéb kritikus rendszerekre.

58 Talas Péter (2017): A londoni merénylet azt is (izeni, hogy gyengilnek a dzsihadistak. SVKI Elemzések 2017/8.
1. 0.
59 Talas Péter (2021): Az Eurdpai Unio terrorfenyegetettsége 2000 és 2019 kozott, a szamok tikrében. SVKI Elem-
zések 2021/11.
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Harmadrészt, elengedhetetlennek latszik a kis valdszinliségli, de katasztrofalis kovetkezmé-
nyd (ugynevezett High-Impact Low-Probability) forgatokdnyvek rendszeres és szimulacios vizs-
galata. Nem azért, mert ezek bekovetkezése a mindennapokban feltétlentl valdszin(, hanem
azért, mert az ilyen jellegl stratégiai gyakorlatok alkalmasak a megszokott, rutinszerd intéz-
ményi alapfeltevések tesztelésére és a rejtett sebezhet6ségek felszinre hozasara.

Kovetkeztetések — a 9/11-teszt 2026-ban

Huszonot évvel a szeptember 11-i tdmadasok utdn viszonylag nagy bizonyossaggal allithato,
hogy az akkori mddszerek azonos formaban torténé megismétlése ma mar lényegesen nehe-
zebb feladat elé allitana az elkdvetbket. A repllésbiztonsag szigoritasa, a nemzetkdzi hirszer-
zési egylttm(ikodés elmélyiilése, a terrorfinanszirozas elleni szisztematikus fellépés, valamint
az utasmozgasok és gyanus személyek ellen6rzésének digitalizaciéja mind jelentds fejlddésen
mentek keresztil. Ebbdl a sikeres adaptaciobdl azonban korantsem kovetkezik, hogy a straté-
giai meglepetés lehetésége végleg megsziint volna. S6t, bizonyos értelemben éppen a terror-
ellenes intézkedések hatékonysaga kényszeriti ki annak vizsgalatat, hogy az elkdvet6k miként
valtoztatjdk meg modszereiket a jol védett terliletek és a mar ismert tdmadasi formak elkerl-
lése érdekében.

A modern ,9/11-teszt” Iényege ezért véleménylink szerint nem abban a kérdésben rejlik,
hogy képesek lennénk-e ma megakadalyozni a 2001-es eseményeket — erre a valasz ugyanis
nagy valdszinlséggel igen. A szakmailag sokkal relevansabb kérdés Ugy hangzik: idében felis-
mernénk-e egy olyan uj tamadasi forma kialakulasat, amelynek egyes technoldgiai és szerve-
zeti elemeit kilén-kilén ugyan mar ismerijik, de amelyeket jelenleg még nem tekintiink egyet-
len ésszefliggb, komplex fenyegetés részeinek? Erre a felvetésre a valasz mar lényegesen ke-
vésbé egyértelmd.

A 9/11 Bizottsag altal egykor megfogalmazott stratégiai ,képzelberé kudarca” (failure of
imagination) mint alapvet6 rendszerszint( hianyossag, igy huszonét év elteltével sem veszi-
tette el a jelent6ségét. Erdemes azonban pontositanunk ezt a koncepciét: a cél nem az, hogy
a biztonsagi szolgalatok minden elképzelhet6 tamadasi format tévedhetetlendl eldre jelezze-
nek, hiszen ez sem szakmailag, sem az erdforrasok korlatozottsaga miatt nem lehetséges. A
valddi feladat annak biztositdsa, hogy a védelmi architektura képes legyen rendszeresen meg-
kérddjelezni sajat rutinszer( alapfeltevéseit, idOben azonositani az Uj technoldgiai és szervezeti
lehetOségeket, valamint hatarozott kilénbséget tenni az elméletileg elképzelhetd és a gyakor-
latban ténylegesen valdszinl fenyegetések kozott.

Ennek a rendszerszint(i rugalmassagnak az eléréséhez nyujtanak nélkildézhetetlen segitsé-
get a strukturalt elemzési mddszerek, mint az alapfelvetések ellendrzése (Key Assumptions
Check), az alternativ hipotézisek vizsgalata, a kritikus szemléletli Red Teaming, a korai figyel-
meztet6 indikatorrendszerek (warning systems), vagy éppen az alternativ jovoképek (Alterna-
tive Futures) modellezése. Ezeknek a modszereknek elsddleges célja ugyanis nem a kovetkezd
9/11 hajszalpontos megjoslasa. Sokkal inkabb az, hogy radikalisan csbkkentsék annak a for-
gatokonyvnek a valdszinlségét, amely szerint egy jovobeni katasztrofa utan ismételten arra a
keser( kovetkeztetésre kellene jutnunk, hogy az informacidk valdjaban rendelkezésre alltak, a
technoldgia és a sebezhetdségek is ismertek voltak — csupan az intézményi képzelderd hiany-
zott ahhoz, hogy végig gondoljuk: mindezeket valaki képes lehet egyetlen pusztitd lancreakci-
ova Osszekapcsolni.

2026. szeptember 8.
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