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A kovetkezo 9/11 nem olyan lesz, mint az el6z6

9/11 valddi tanulsaga. A 2001. szeptember 11-i terrortdamadasok huszonétédik évforduldjan nem el-
sOsorban azt érdemes vizsgalni, megismétlédhet-e az akkori tdmadas, hanem azt, hogy a biztonsagi
rendszerek képesek lennének-e idében felismerni egy mas formaban jelentkez0 stratégiai meglepetést.
A 9/11 Bizottsag az amerikai rendszer kudarcat négy terileten - imagination, policy, capabilities, mana-
gement — azonositotta, s kiilonGsen a stratégiai képzelbGerd hianyat emelte ki. Ez azonban nem jelenti
azt, hogy minden technikailag elképzelhetd fenyegetést valdszinlinek kell tekinteni. A tanulsag inkabb a
fegyelmezett stratégiai képzelderd sziikségessége: alternativ forgatdkonyveket kell vizsgalni, majd azo-
kat az elkdvetGi szandék, a tényleges képességek, a szitkséges erdforrasok és a megfigyelhetd eloké-
sziletek alapjan tesztelni.

A terrorizmus alkalmazkodott. A 2001 4ta kiépitett terrorellenes rendszer jelent6sen megnehezitette
a hosszu el6készitést, kiterjedt logisztikat és tobb elkdovetd 6sszehangolt tevékenységét igénylé tama-
dasokat. A terroristdk ehhez alkalmazkodtak: Eurépaban felértékelédtek az egyszer(i eszkozokkel, kis
csoportok vagy maganyos elkévetdk altal végrehajtott akciok. Innovacidjuk nem (j technolodgia feltala-
lasa, inkabb a mar létezok Uj mddon, Uj célpont ellen vagy egymassal kombinalva torténé alkalmazasa.
Maga 9/11 is ilyen innovacio volt: az elkévetdk a kereskedelmi Iégi kézlekedést alakitottak fegyverré.

A technolégia 6nmagaban nem fordulat. A 2026-o0s technoldgiai kdrnyezetben els6sorban a keres-
kedelmi drénok, a mesterséges intelligencia, a kibermlveletek és az informaciés manipulacié kinalhat Uj
lehet6ségeket. A dréonok olcsok, hozzaférheték és modosithatdk, de a technoldgiai hozzaférés nem azo-
nos az operativ képességgel. Az Iszldm Allam 2016-2017-ben jelentds dronképességet épitett ki, Eurd-
paban azonban a terroristak egyel6re nem adaptaltak érdemben ezt a tdmadasi format. Hasonld dvatos-
sag indokolt a mesterséges intelligencia esetében is: ma még csak képességsokszorozd, amely olcsébba
és gyorsabba teheti a propagandat, informaciogydjtést, célpontfelderitést vagy adatfeldolgozast.

A veszély a kombinacioban rejlik. Nagyobb stratégiai jelent6sége lehet a kiilonb6z6 tamadasi mdédok
Osszekapcsolasanak. Egy fizikai akcid kibertamadassal, dronokkal és informaciés manipulacioval kombi-
nalva nagyobb m(ikodési és pszicholdgiai hatast valthat ki, mint az egyes elemek kilon-kilon. Felérté-
kelédhetnek azok a kritikus infrastrukturak is, amelyek kiesése mas rendszerek m(ikédésére tovabbgy-
riiz6 zavarokat okozhat. A célpont stratégiai jelent6ségét ezért nemcsak fizikai vagy szimbolikus értéke,
hanem a tdle fiigg6 rendszerek szama és kiesésének rendszerhatasa is meghatarozhatja.

A fenyegetésértékelést az allami és nem allami szerepldk kozotti kapcsolatok Gsszetettsége is nehe-
ziti. A proxytevékenység, az allamilag tdmogatott terrorizmus és a hibrid m(ivelet nem azonos kategé-
ridk. Egy konkrét robbantas, kibertdmadas vagy szabotazsakcié esetében azonban kezdetben nehéz le-
het megallapitani, hogy terrorizmusrdl, szervezett b(in6zésrdl, allamilag tdmogatott szabotazsrdl,
proxytevékenységrél vagy kozvetlen allami miveletrdl van-e szd. A felelGs azonositdsanak bizonytalan-
saga ezért bnmagaban is stratégiai hatasu lehet, mert késleltetheti annak eldontését, mely intézmény-
nek, milyen jogi keretben és milyen eszktzokkel kell reagalnia.

A , koOvetkez6 9/11” tehat nem feltétlenll egy (j fegyverhez, eszkézhoz koétédik. A stratégiai megle-
petés inkabb abbdl fakadhat, hogy egy tdmado tébb ismert képességet - fizikai tdAmadast, drént, kiber-
mUiveletet és informacidos manipulacidt - egyetlen 6sszetett mliveletben kapcsol 6ssze. Ez kockazati for-
gatokonyv, nem elbrejelzés. A stratégiai hatast pedig mar nemcsak az aldozatok szama és a félelemkel-
tés, hanem rendszerszintl m(ikédési zavar is meghatarozhatja.

Mire kell felkésziilniink? Magyarorszag tovabbra is egy viszonylag alacsony terrorfenyegetettségi ré-
gié része, de ez nem jelent sérthetetlenséget. Harom feladat kiilondsen fontos: a rendvédelmi, nemzet-
biztonsagi, honvédelmi, kibervédelmi és kritikusinfrastruktira-védelmi szervezetek egyuttmikodésének
erdsitése; a létfontossagu rendszerek kozotti fliggéségek és egy esetleges kiesés domindhatasainak vizs-
galata; valamint a kis valdszinlségU, de nagy kovetkezmény( forgatokdnyvek rendszeres tesztelése.

9/11 legfontosabb figyelmeztetése huszonot év utdn ezért nem az, hogy egy korabbi tdmadas elha-
ritdsara kell még jobban felkészllnlink, hanem az, hogy idében ismerjik fel, ha valaki az ismert techno-
l6gidkat, mddszereket és sérlilékenységeket olyan modon kapcsolja 6ssze, amelyre a biztonsagi rendszer
még nem készilt fel.
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